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Tietotilinpaatds kuvaa Padasjoen kunnan henkildtietojen kasittelyn, tietoturvan ja tiedonhallinnan
tilaa sekad vuoden aikana tehtyja kehittamistoimenpiteitd. Vuosi painottui erityisesti tietosuojan,
tiedonhallintamallin ja teknisten suojatoimien kehittamiseen.

Keskeisimpia tapahtumia olivat tyéllisyydenhoidon vastuiden siirron my&ta kasvaneet tietovirrat
kuntien ja tyollisyysalueen valilla sekd uuden asiakastietojarjestelman kayttodnotto. Tietosuoja-
asiakirjojen paivitysta jatkettiin ja rekisterdityjen informointia varten olevat selosteet ovat edelleen
viimeistelyvaiheessa.

Tietoturvassa painopisteena oli teknisten ja organisatoristen kontrollien kehittdminen, kuten
vahva tunnistautuminen, salaukset ja Intune-laitehallinta. Vuonna 2025 ei havaittu tietoturvalouk-
kauksia. Henkildstdn ja luottamushenkildiden tietoturvakoulutusten suoritusaste jai matalaksi (50
% ja 35 %).

Kokonaisuutena kunnan tietosuoja- ja tietoturvatoiminta on perustasolla, mutta keskeisia kehitys-
tarpeita ovat tiedonohjaus, selosteiden valmistuminen, koulutusten ldpivienti ja resurssien riitta-
Vyys.
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Tietotilinpaatos tarjoaa ajantasaisen tilannekuvan organisaation henkildtietojen kasittelyn nykyti-
lasta seka arvion tietosuojan toteutumisesta. Tietotilinpaatdksessa kartoitetaan henkilétietojen ka-
sittelyyn liittyvia kehittamistarpeita ja niiden edellyttdmia toimenpiteita. Tavoitteena on tukea tie-
tosuojatydn tekemista ja lisata tekemisen vaikuttavuutta. Tietotilinpaatds toimii myds yhtena osoi-
tusvelvollisuuden osoittamisen valineena ja sisaisen ja ulkoisen valvonnan raporttina. Osoitusvelvol-
lisuuteen kuuluu mm. se, ettd organisaation sopimuksissa ja alihankinnoissa on huomioitu tieto-
suojan ja -turvan vaatimukset. Lisaksi rekisterinpitdja tulee huomioida rekisterdidyn henkildtietojen
kasittelyyn kohdistuvat riskit. Rekisterinpitdjan tulee huolehtia siita, ettd henkildstolla ja ulkopuoli-
silla henkildtietojen kasittelijoilla on tarvittava ohjeistus ja osaaminen.

Rekisterinpitajan tulee myds seurata, raportoida ja valvoa tietosuojaan ja -turvaan liittyvid asioita ja
huolehtia siitd, etta tietosuojaan koskeva saantely toteutuu organisaatiossa. Osoitusvelvollisuuteen
kuuluu myos sisaanrakennetun tietosuojan vaatimus, milla tarkoitetaan sitd, etta tietosuojaperiaat-
teet toteutuvat kaikissa kasittelyn vaiheissa. Tietosuojaperiaatteet (5 art.) ovat 1. lainmukaisuuden,
kohtuullisen ja lapinakyvyyden periaate, 2. kayttétarkoitussidonnaisuuden periaate, 3. tietojen mi-
nimoinnin periaate 4. tasmallisyyden periaate, 5. sdilytyksen rajoittamisen periaate ja 6. eheyden ja
luottamuksellisuuden periaate.

Tietotilinpaatokselld voidaan lisata luottamusta siihen, etta organisaatiossa noudatetaan edelld mai-
nittuja tietosuojaperiaatteita ja kasitellaan henkildtietoja sen mukaisesti. Hyvin hoidetulla tietosuo-
jatyolla vaikutetaan organisaation tehokkuuteen ja kilpailukykyyn. Tietosuojasadntely koostuu tie-
tosuoja-asetuksesta, kansallisesta tietosuojalaista seka erityislainsaddanndsta. Suomessa tietosuo-
javaltuutetun toimisto valvoo tietosuojalainsaddannén noudattamista.

Padasjoen kunnan tietotilinpaatokselld paatehtava on laajempi tiedonhallinnan kokonaisuuden tar-
kastelu; organisaation tiedonhallinnan laadun ja turvallisuuden seuranta ja kehittdaminen seka osoi-
tusvelvollisuuden huomioiminen.

Tietotilinpaatoksen valmistelee kunnan tietosuojavastaavat yhdessa asianhallinta- ja tietoturvaryh-
man kanssa. Tietotilinpadtds kasitellddn vuosittain kunnan johtoryhmassa seka kunnanhallituk-
sessa.

Asianhallintajarjestelmaan tehtiin AD-integraatio kirjautumista ja kayttajahallintaa varten. Toteutus
tehtiin jo vuoden 2024 lopulla, mutta todellinen jalkauttaminen tapahtui vuoden 2025 alussa. In-
tegraation toteutus onnistui kohtalaisen hyvin eika loppuvuonna asiasta tarvinnut enda muistuttaa.

Tyollisyydenhoidon vastuiden siirryttya kunnille vuoden 2025 alusta, lisdantyi tiedonvaihto peruste-
tun tyollisyysalueen ja kunnan tyéllisyyspalveluiden valilla. Roolien ja tiedonvaihdon tason muutut-
tua tehtiin paivitykset myos tydllisyydenhoidon dokumenttien hallinnan ohjeistukseen. Henkil6tie-
tojen kasittelyn ja kerdadmisen tarkoitukseen lisattiin tyo- ja tyoskentelykyyn seka tyollistymisen edis-
tamiseen liittyvat henkilotiedot, joita aikaisemmasta poiketen alettiin kirjata sadnnénmukaisesti.

Tietojen luovutus muuttui tyollistymisen ja kotoutumisen edistdmispohjaiseksi, jolla perusteella asi-
akkaan tietoja voidaan luovuttaa aikaisempaa useammille yhteistydtahoille. Myos tyollisyyspalvelui-
den tydntekijoita koskeva tietojen kirjaamisohje paivitettiin vastaamaan uudistuneita kdytantoja.

Vuoden 2025 aikana kayttdon otettiin uusi asiakastietojarjestelma, jolloin tietojen sailytyspaikkana
on jarjestelman yllapitajan sailytyspaikka Helsingissa. Sailytyspaikkatiedon kerdamisen yhteydessa
tietosuojaselostetta varten selvitettiin myos tietojen mahdollinen siirtdéminen EU-alueen ulkopuo-
lelle. Tietoja ei siirretd EU:n ulkopuolelle.

Tietosuojan osalta vuoden 2025 loppupuoliskolla aloitettiin tietosuojaselosteiden kartoitus ja puut-
tuvien tekeminen. Osa selosteista tehtiin tietosuojaparin yhteistydskentelynd, mutta myds muita
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rekisterinpitajid ja vastuuhenkildita kontaktoitiin paivitysten merkeissa. Samalla paivitettiin ole-
massa oleva mallipohja.

Tiedonhallintamallia aloitettiin paivittdmaan ensimmaista kertaa noin vuoden taman hyvaksynnan
jalkeen. Osa tunnistetuista prosesseista saatiin paivitettyd seka uusia l0ydettyd, mutta suurin osa
tiedoista eri tulosalueiden osalta jai paivittamatta pyynnoista huolimatta.

Tietosuojan nakdkulmasta helpotusta tietojen siirtoihin EU:n ja Yhdysvaltojen valilla toi Euroopan
komission heindkuussa 2023 antama paatds tietosuojan riittavasta tasosta. Tietosuojan riittavyys-
paatoksen perusteella tietoja voidaan siirtda EU- ja ETA —alueelta jarjestelyyn osallistuville yhdysval-
talaisille yrityksille ilman erillista tietosuoja-asetuksen 46 artiklan mukaista siirtoperustetta. Jarjes-
telmaan sertifioituneille ja EU:n ja Yhdysvaltojen valiseen tietosuojakehyksessa sovittuihin suojatoi-
miin sitoutuneille yhdysvaltalaisille yrityksille voidaan riittdvyyspaatoksen nojalla siirtad henkildtie-
toja. Riittavyyspaatosta ei voi kuitenkaan kayttaa tiedonsiirtoihin julkisen sektorin toimijoiden valilla.

Tietotilinpaatds on Padasjoen kunnassa ensimmainen laatuaan ja sisalldltaan taten varmasti osittain
puutteellinen. Asiakirjan laatimisessa on kaytetty hyvaksi tekoalya.
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LAINSAADANTO JA MUU OHJEISTUS

Julkishallinnon organisaatiot noudattavat Suomen ja EU:n lainsdadantda. Organisaatioita ohjaavat
mm. hallintolaki, julkisuuslaki, tietosuoja-asetus, tietosuojalaki, tiedonhallintalaki, arkistolaki seka
lukuiset muut yleis- ja erityislait. Lisaksi rahoittajat (projektit, hankkeet) antavat omia ohjeistuksia
henkilotietojen kasittelysta, sailyttamisesta ja arkistoinnista. Organisaatio voi toimia myds kasitteli-
jana toisen rekisterinpitdjan lukuun. Sen lisdksi organisaatioilla on omia kdytannesaantoja ja oh-
jeistuksia seka kansallisia tai kansainvalisia sertifikaatteja. Organisaatioissa on myds omavalvontaa,
sisdisia tarkastuksia ja auditointeja. Tassa luvussa tehtavana kaydaan lapi lainsdadanndllista ja
omien ohjeistuksiin ja politiikkoihin liittyvia taustoja tietojenkasittelyn osalta. Toisaalta tiedon laa-
tuun ja kaytettavyyteen liittyvat tekijat tulisi myds huomioida tietotilinpadtdksessa. Tassa luvussa
vastataan tietosuojaperiaatteiden kysymyksiin koskien tietojenkasittelyn lainmukaisuutta, kohtuul-
lisuutta ja lapinakyvyytta.

Kunnan tietojen kasittelya ohjaavat useat kansalliset ja EU-tason saddokset, viranomaisohjeet seka
sisdiset politiikat ja strategiat. Tietotilinpaatdksen tarkoituksena on kuvata, miten néama vaatimuk-
set toteutuvat kaytannossa ja miten organisaatio varmistaa jatkuvan vaatimustenmukaisuuden.

Padasjoen kunnassa toteutetaan saannoéllisia sisdisia auditointeja tietoturvan ja tietosuojan toteu-
tumisesta, johdon katselmuksia riskienhallinnan ja vaatimustenmukaisuuden varmistamiseksi seka
tarvittaessa ulkoisia auditointeja tietosuojan ja -turvan vaatimusten tayttamiseksi.

KESKEINEN LAINSAADANTO

e EU:n yleinen tietosuoja-asetus (GDPR, EU 2016/679), madrittaa henkildtietojen kasittelyn
periaatteet, rekisterdidyn oikeudet ja osoitusvelvollisuuden

e Tietosuojalaki (1050/2018), tdsmentaa GDPR:n kansallista soveltamista Suomessa

e Tiedonhallintalaki (906/2019), ohjaa julkisen hallinnon tiedonhallintaa ja tietovarantojen
hallintaa

e Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003) ja Laki julkisuusperiaat-
teesta (621/1999), maarittavat tiedon saatavuuden ja avoimuuden

e Asiakastietolaki (703/2021)

OHJEISTUKSET JA VIITEKEHYKSET

e VAHTI-ohjeet (Valtiovarainministerion tietoturvaohjeistus), hyvat kdytannot tietoturvan ja
tietosuojan toteuttamiseen julkisessa hallinnossa

o Tietosuojavaltuutetun ohjeet, mm. vaikutustenarvioinnit, rekisterdidyn oikeudet ja ris-
kienhallinta

o  Kyberturvallisuuskeskuksen suositukset, tekniset ja organisatoriset tietoturvatoimet.

TOIMINTAPOLITIKAT JA STRATEGIAT

Organisaatiolla on kaytdssa:

o Tietoturva- ja tietosuojapolitiikka, jotka madarittavat periaatteet ja vastuut
e Tietoturva- ja tietosuojariskienhallinta

SERTIFIOINNIT JA STANDARDIT

e |SO/IEC 27001, kansainvalinen tietoturvan hallintajarjestelman standardi, joka erityisesti
palveluntarjoajilla laajasti kaytdssa
e  Katakri, kansallinen turvallisuusauditointikriteeristo (erityisesti julkishallinnossa)
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Tietosuoja-asetuksen (artikla 24) mukaan rekisterinpitdja on vastuussa siita, etta se toteuttaa tar-
vittavat tekniset ja organisatoriset toimenpiteet, joilla osoitetaan, ettd henkilétietojen kasittelyssa
noudatetaan tietosuoja-asetuksen vaatimuksia. Rekisterinpitdjan on huomioitava henkilétietojen
kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden oikeuksiin ja
vapauksiin kohdistuvat, todennakoisyydeltaan ja vakavuudelta vaihtelevat riskit ja suhteuttava toi-
menpiteet ndiden mukaisesti. Teknisilla ja organisatorisilla toimenpiteilla tarkoitetaan esimerkiksi
henkilostdn koulutuksia, sisdisia ohjeistuksia ja maarayksia, salassapitosopimuksia ja -sitoumuksia,
tila- ja kdytdnvalvontaa, paasynhallinta, paivitysten ja muutosten hallintaa, fyysista turvallisuutta,
henkildstéturvallisuutta, toimittajien ja sopimusten hallintaa, tietoturvallisuuden hallintaa, tieto-
jen salausta, tietojen anonymisointia ja pseudonymisointia, tietojdrjestelmien ja rekistereiden audi-
tointeja, etakayttoyhteyksia, teknisia rajoituksia, tarkastus- ja valvontajarjestelmid, kaytdnnesaan-
tojen seka sertifikaattien kayttoa. Tassa kappaleessa annetaan kuva siitd, miten tiedon eheys,
saatavuus ja luottamuksellisuus taataan seka myos tiedon lapinakyvyys (5 art.).

Tiedonhallintalaki edellyttaa, etta tiedonhallintayksikdn tulee yllapitda sen toimintaympariston tie-
donhallintaa maarittelevaa ja kuvaavaa tiedonhallintamallia, joka sisaltaa tiedot mm. toimintapro-
sesseista, tietovarannoista, tietoaineistoista, arkistoinnista, tietojarjestelmista ja tietoturvallisuus-
toimenipiteista. Tama tapahtuu esimerkiksi kokonaisarkkitehtuurin, tietojarjestelmaarkkitehtuurin,
tietovarantokuvausten, asiakirjajulkisuuskuvauksen, tiedonohjaussuunnitelmien ja erilaisten pro-
sessikuvausten avulla. Tiedonhallintamallia yllapidetaan palvelujen, asiankasittelyn ja tietoaineisto-
jen hallinnan suunnittelemiseksi ja toteuttamiseksi, tiedonsaantia koskevien oikeuksien ja rajoitus-
ten toteuttamiseksi, moninkertaisen tietojen keruun vahentamiseksi, tietojarjestelmien ja tietova-
rantojen yhteen toimivuuden toteuttamiseksi seka tietoturvallisuuden yllapitamiseksi.

Tarkoituksena on selventda sitd, miten tietoa hallintaa sen koko elinkaaren ajan, tiedon vireille
tulosta havittdmiseen tai arkistointiin saakka. Lisaksi kuvaukset toimivat ja toteuttavat julkisuuspe-
riaatetta seka toimivat omien tietojen pyyntoon liittyving apuvalineitd. Tiedonohjaussuunnitelmilla
voidaan todentaa esimerkiksi sita, etta tietojen sailytysajat on madritelty asianmukaisesti ja etta
niiden havittaminen on suunnitelmallista. Tietovarantoja ja tietojenkasittelya saatetaan hoitaa
myds organisaation ulkopuolella, esim. palkanlaskenta. Organisaatiolla on olemassa ohjeistus ja
sopimukset naihin ulkoisiin tietojenkasittelytilanteisiin. Organisaatio voi myos kasitelld tietoja kayt-
tden omia palvelinsalejaan tai ulkoisista pilvipalveluista.

Organisaatio voi johtaa tiedolla ja hyddyntaa omaa tietopddomaansa vain, jos johdolla on tar-
peeksi tietoa muun muassa omasta toiminnasta, toimintaymparistdstaan, prosessien toimivuu-
desta, henkildkunnan osaamisesta, tietovirroista ja tietovarannoista. Tassa luvussa kuvataan
muun muassa sitd, miten organisaatio toteuttaa tietosuojaperiaatteina tietojen minimointia, kayt-
tétarkoitussidonnaisuutta ja sailytyksen rajoittamista ja tiedon lapinakyvyytta.

Padasjoen kunnassa tydskentelee noin 100 henkildd, joista suurin osa kasittelee henkilétietoja
vahintaankin jossain maarin. Henkildtietojen kasittely kunnassa perustuu paaasiassa EU:n yleiseen
tietosuoja-asetukseen (GDPR) ja Suomen tietosuojalakiin. Kunnalla on oikeus kasitelld henkilotie-
toja silloin, kun se on valttamatonta lakisaateisten velvoitteiden tayttamiseksi tai julkisen vallan
kayttoon ja yleista etua koskevien tehtdvien hoitamiseen. Lisaksi kasittely voi perustua sopimuk-
seen tai rekisterdidyn antamaan suostumukseen vapaaehtoisissa palveluissa. Poikkeustilanteissa
henkil6tietoja voidaan kasitella elintarkeiden etujen suojaamiseksi.

Kunnassa on keskitetty tietohallinto, jonka tehtavana on johtaa kunnan tietohallintoa seka IT-pal-
veluita. Tietohallintoon seka IT-palveluihin kaytettavien resurssien, hankkeiden, maararahojen
sekd sopimusten ohjauksesta vastaa tietohallintopaallikké. Tietohallintopalveluiden vastuualueella
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on kokonaisarkkitehtuurin tietojarjestelmien ja tietoturvallisuuden ohjaus. Tietohallintapalvelut
sijoittuu organisaatiossa hallinnon alaisuuteen. Asiakirjahallintoa johtava viranhaltija johtaa kun-
nanhallituksen alaisena asiakirjahallintoa ja vastaa kunnan pysyvasti sailytettavista asiakirjatie-
doista.

KUNNANHALLITUS

Kunnanhallitus on tiedonhallintalain tarkoittama tiedonhallintayksikén johto kunnassa. Kunnan-
hallitus seuraa tietoturvallisuuden seka tietosuojan toteutumista kunnassa, hyvaksyy tietoturva- ja
tietosuojapolitiikan seka vastaa siita, etta tiedonhallintalain vastuut, kaytannét ja valvonta on
maaritelty.

KUNNANJOHTAJA

Kunnanjohtaja vastaa omalta osaltaan tietoturvan ja tietosuojan jarjestdmisen toimintaedellytys-
ten luomisesta. Kunnanjohtaja vastaa my®s varautumisesta ja jatkuvuudenhallinnasta yhdessa
muun kunnan johtoryhman kanssa seka johtaa poikkeusolojen viestintaa.

TOIMIALAJOHTAJA

Toimialajohtaja vastaa oman toimialansa tietoturvallisuuden ja tietosuojan toteutumisesta. Toimi-
alajohtajan tehtaviin kuuluu liséksi varmistaa tietoturvaan ja tietosuojaan liittyvan lainsaadannén,
linjausten, periaatteiden ja ohjeistusten noudattaminen toimialallaan.

TIETOHALLINTOPAALLIKKO

Johtaa tietohallinnon tulosaluetta seka asianhallinta- ja tietoturvaryhman toimintaa. Han vastaa
tietoturvallisuuden arjen toimivuudesta seka tietoturva- ja tietosuojapolitiikan ja organisaatiotasoi-
sen dokumentaation valmistelusta ja kehittdmisesta. Lisaksi han johtaa ja valvoo kunnan IT-arkki-
tehtuuria seka vastaa tiedonhallintamallin yllapidosta.

ASIAKIRJAHALLINNOSTA JA ARKISTOINNISTA JOHTAVA VIRANHALTIJA

Asiakirjahallintoa johtava viranhaltija johtaa kunnanhallituksen alaisena asiakirjahallintoa ja vastaa
kunnan pysyvasti sailytettavista asiakirjatiedoista seka lisaksi:

1. Vastaa kunnanhallituksen asiakirjahallinnon viranomaistehtavien valmistelusta ja taytan-
t66npanosta.

Ohjaa ja kehittaa asiakirjahallintoa osana kunnan tiedonhallintaa.

Hyvaksyy tiedonkasittelyn, sailytyksen ja arkistoinnin ohjeistuksen.

Vastaa keskusarkistosta ja pysyvasti sailytettavista asiakirjatiedoista.

Laatii kunnan asiakirjahallinnon ohjeen ja valvoo, etta tehtdvat hoidetaan annettujen oh-
jeiden mukaisesti.

Huolehtii asiakirjahallintoon liittyvasta koulutuksesta ja neuvonnasta.

oA wN

o

ASIANHALLINTA- JA TIETOTURVARYHMA

Asianhallinta- ja tietoturvaryhma vastaa kunnan tiedonhallinnan ja tietoturvan kokonaisuudesta.
Ryhman tehtaviin kuuluu tietoturvallisuuden suunnittelu, ohjaus, seuranta ja kehittaminen. Se
maadrittelee teknisen tietoturvallisuuden minimivaatimukset ja huolehtii niiden toteutuksesta, oh-
jauksesta ja valvonnasta kunnan tietojarjestelmaymparistdssa. Lisdksi ryhma varmistaa tietoturval-
lisuuden teknisen valvonnan toteutumisen lain sallimin ja yhteistoimintamenettelyn valtuuttamin
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menetelmin. Tietoturvariskien ja -poikkeamien hallinta seka niiden koordinointi kuuluvat ryhman
vastuulle, samoin kuin tietoturvallisuuden tilan raportointi kunnan johdolle.

Asianhallintaryhma ohjaa ja neuvoo yksikdita arkistonmuodostuksessa seka laatii tiedonhallinnan
ohjeet ja valvoo, etta tehtavat hoidetaan annettujen ohjeiden mukaisesti. Ryhma huolehtii myds
asiakirjahallintoon liittyvasta koulutuksesta ja neuvonnasta. Lisdksi sen vastuulla on kunnanarkis-
toon siirrettyjen asiakirjojen sailyttdminen ja niista tietojen antaminen.

TIETOSUOJAVASTAAVA

Tietosuojavastaava seka tietosuojavastaavan varahenkil® toimii kunnan tukena ja antaa neuvoa
sekd ohjausta tietosuojan toteuttamisesta. Tietosuojavastaavan tehtdvana on auttaa kunnan joh-
toa toteuttamaan velvoitteensa rekisterinpitajana. Han tukee rekisterinpitdjaa hyvan henkilétieto-
jen kasittelytavan saavuttamisessa seka varmistaa, ettd mahdollisten erityislakien edellyttdma tie-
tosuojan taso toteutuu. Tietosuojavastaava seuraa tietosuojasaantdjen noudattamista koko orga-
nisaatiossa ja tuo esiin havaitsemansa puutteet. Lisaksi tietosuojavastaava toimii rekisterdityjen
yhteyshenkildna kaikissa henkiltietojen kasittelyyn liittyvissa asioissa. Hadn on myds yhteyshenkilo
valtakunnalliseen tietosuojavaltuutettuun ja tekee tarvittaessa ilmoitukset tietosuojaloukkauksista.

HENKILOSTO JA LUOTTAMUSHENKILOT

Henkildstd ja luottamushenkilot vastaavat omalta osaltaan tietoturva- ja tietosuojaohjeiden nou-
dattamisesta. Jokaisen kunnan organisaatioon kuuluvan vastuulla on liséksi tietoturvallisuuteen ja
tietosuojaan liittyvien poikkeamien, uhkien ja riskien ilmoittaminen valittdmasti kunnan tieto-
turva- ja tietosuojapolitiikan mukaisesti. Jokaisella on vastuu tydtehtavaansa liittyvan tietosuojan
toteuttamisesta seka tiedon ja tietojarjestelmien asianmukaisesta kaytosta. Esihenkildasemassa
toimivat vastaavat my®s omien alaistensa perehdyttamisesta tydtehtaviin liittyviin tietoturva- ja
tietosuojavastuisiin.

Tietoturvaan ja tietosuojaan liittyvia riskeja pienennetddn mm. seuraavilla hallintakeinoilla:
Henkildstdn kaytdssa on:

e Sahkoinen tietoturvallisuuden ja tietosuojan oppimisymparistd

e Henkildstdn tietoturva- ja tietosuojaopas

e Kirjallinen tietoturva- ja tietosuojapolitiikka

e Salattu sdhkdpostipalvelu

e Sahkoinen palvelu tietoturvapoikkeamien ilmoittamiseen

e Intranet erilaisille kaytdnndn ohjeille

e Kaksi- tai monivaiheisen tunnistautuminen kaytossa kaikilla tyontekijéilla seka luottamus-
henkil6illa

e Paatelaitesuojaus kaikilla laitteilla

Muita hallintakeinoja:

e Hallinnon henkilékunnan tydasemilta saatavilla turvallinen ja salattu VPN-etdyhteysrat-
kaisu kunnan verkkoon

e Kannettavien tydasemien kiintolevyilld BitLocker

e Tietokoneissa, puhelimissa seka tableteissa on kdytossa Intune laitehallinta (mm. puhelin
voidaan poistaa etana, sovellusten jakelu keskitetysti etdna)

e Tietoturvallisuuden ja tietosuojan osalta palvelusopimuksiin pyritdan luomaan kunnalle
omat vakioidut mallilitteet
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e Vuosittain paivitettdva tiedonhallintamalli, joka koostaa selosteen kasittelytoimista

Riskienhallinta on osa sisdista valvontaa. Se on dynaaminen prosessi, jossa tunnistetaan tavoittei-
den saavuttamiseen vaikuttavia riskeja ja arvioidaan riskien merkittavyytta suhteessa maariteltyyn
riskiensietokykyyn. Riskienhallinnassa huomioidaan niin ulkoisen kuin sisdisen toimintaympariston
muutosten vaikutuksia kunnan toimintaan. Hyvalla riskienhallinnalla pyritédan riskien tunnistami-
seen ennalta, riskien luokitteluun ja vaikutusten arviointiin ja riskienhallintatoimenpiteiden toteut-
tamiseen. Tavoitteena on riskien toteutumisen ennaltaehkdisemiseen tai niiden vaikutusten mini-
moiminen. Riskienhallintaa ohjaavia asiakirjoja ovat hallintosdantd seka konserniohje.

Viimeaikainen Euroopan geopoliittisen tilanteen muuttuminen on muodostanut enenevassa maa-
rin epdvarmuus ja riskitekijoitd myos tietohallinnolle. Tietohallinnon tulee nailtd osin edelleen tar-
kentaa varautumistaan erilaisiin tilanteisiin ja skenaarioihin liittyen. Varautumissuunnittelu vaatii
ICT-palveluihin liittyvien uhka-arvioiden tuntemusta eli sita, millaisiin hairidtilanteisiin kunnassa
varaudutaan. Hairiétilanne on uhka tai tapahtuma, joka voi koskettaa seka kunnan tydntekijoita
etta kuntalaisille tarjottavia palveluita. Ongelmia syntyy tai erilaisia skenaarioita voi pahentaa, mi-
kali esimerkiksi puhelin- sahko- tai tietoliikenneverkkoihin kohdentuu hairi6ita.

Padasjoen kunta huolehtii korruption ja lahjonnan torjunnasta sekd ihmisoikeusasioista lainsaa-
danndn ja hyvan hallinnon periaatteiden noudattamisen, ajantasaisen ohjeistuksen ja selkeiden
toimivallan jakojen kautta. Padasjoen kunnanvaltuuston hyvaksyma hallintosaantd maarittaa toi-
mielinten, luottamushenkildiden ja viranhaltijoiden toimivallan jaot toiminnan lainmukaisuuden
varmistamiseksi. Kunnanhallitus on hyvaksynyt sisdisen valvonnan ja riskienhallinnan ohjeen
1.3.2021, jossa maaritellddn sisdisen valvonnan ja riskienhallinnan yleiset periaatteet ja toteutta-
mistavat. Ohjeella turvataan toiminnan lainmukaisuutta ja hyvan hallintotavan mukaan toimi-
mista.

Kunnalla on kaytdssa EU:n ilmoittajansuojelulakiin perustuva eettinen vaarinkaytdsten ilmoituska-
nava. Vaarinkaytosilmoitukset kasittelevat kunnanhallituksen nimedma tyopari, joka ryhtyy valittd-
masti ilmoituksen vastaanottamisen jalkeen tarvittaviin jatkotoimiin. Lisaksi tarkastuslautakunta
yllapitaa Kuntalain mukaista sidonnaisuusrekisteria. Ajantasainen rekisteri 16ytyy kunnan verkkosi-
vuilta.

Tietosuojan riskienhallinta on osa organisaation toimintaa. Tietosuojauhkien hallinta ei pysy uu-
sien koko ajan lisdantyvien uhkien tasolla, jos sita ei sisdllytetd oletusarvoisesti osaksi riskienhallin-
taprosessia. Tietoturvan riskienhallinta liittyy oleellisesti tietosuojan riskienhallintaan, joten riskien-
hallinta on oltava kunnossa, jos halutaan saavuttaa hyva tietosuojataso organisaatiossa. Tieto-
suoja-asetuksen velvoitteet ja asianmukaiset suojatoimet on suhteutettava henkildtietojen kasitte-
lysta rekisterdidyn oikeuksille ja vapauksille aiheutuvaan riskiin. Rekisterinpitdjan on tehtava pe-
rusteellinen arvio henkilGtietojen kasittelyyn liittyvista riskeistd, jotta rekisterinpitdja voi toteuttaa
asetuksen sisdanrakennettua ja oletusarvoista tietosuojaa ja muita asetuksessa saadettyja velvolli-
suuksia.

Tietosuojan vaikutustenarviointi auttaa noudattamaan asetuksen vaatimuksia ja edesauttaa 0soi-
tusvelvollisuuden toteutumista. Vaikutustenarviointi on tehtava, jos kasittely todenndkoisesti ai-
heuttaa korkean riskin henkildtietojen suojalle. Padasjoen kunnalla on oma ohjeistus vaikutus-
tenarvioinnin tekemiseen. Ohjeet pohjautuvat vahvasti tietosuojavaltuutetun toimiston tuottamiin
ohjeisiin.

Tietohallinnon riskienhallintasuunnitelmassa on arvioitu keskeisimmat riskit, niiden toteutumisen
todennakdisyys, vaikutukset, vakavuus ja toimenpiteet riskien pienentamiseksi.
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Sisdinen valvonta ja riskienhallinta paivittdisessa toiminnassa toteutuu:

e esihenkildiden ja henkildston suorittamana riskien tunnistamisena ja arviointina
e riskien hallintatoimenpiteiden toteuttamisena ja valvontana

e valtuuksien, paatésten ja ohjeiden noudattamisena

e prosessien ja tietojdrjestelmien kontrolleina

TARKASTUKSET

Tietosuojan osalta on tehty sisaisia tarkastuksia ja niihin on sisaltynyt muun muassa tietosuo-
jaselosteiden tarkastaminen seka paatoksissa olevien henkildtietojen poistaminen verkkosivujen
julkaisuista. Ulkoista auditointia tietosuojan tai tietoturvan osalta ei tehty vuonna 2025. Tarkas-
tuslautakunta ei mydskaan tuonut esille puutteita tietoturvan tai tietosuojan osalta kyseiseltd vuo-
delta.

TIETOTURVAPOIKKEAMIEN KASITTELY

Tietoturvapoikkeamien kasittelyyn ja hallintaan on luotu prosessi, joka on kuvattuna Tietoturva- ja
tietosuojapolitiikan liitteissa. limoituksia voi tulla palvelupyyntéjarjestelmaan, puhelimitse tai taval-
lisella sahkopostilla. lImoitukset kasitelladn ja ryhdytaan tarvittaviin toimenpiteisiin niiden edellyt-
tamalla tavalla.

Kasittely tehdaan aina tapauskohtaisesti ja kasittelyyn osallistuu tarvittava maara henkiléita, kuten
tietosuojavastaava ja esihenkild. Vuonna 2025 téllaisia poikkeamia ei havaittu.

TIETOVARANNOT JA TIETOVIRRAT

Tiedonhallintalaki edellyttaa, etta tiedonhallintayksikdn tulee yllapitda sen toimintaympariston tie-
donhallintaa maarittelevaa ja kuvaavaa tiedonhallintamallia, joka sisaltaa tiedot mm. toimintapro-
sesseista, tietovarannoista, tietoaineistoista, arkistoinnista, tietojarjestelmista ja tietoturvallisuus-
toimenipiteista. Tama tapahtuu esimerkiksi kokonaisarkkitehtuurin, tietojarjestelmaarkkitehtuurin,
tietovarantokuvausten, asiakirjajulkisuuskuvauksen, tiedonohjaussuunnitelmien ja erilaisten pro-
sessikuvausten avulla. Tiedonhallintamallia yllapidetaan palvelujen, asiankasittelyn ja tietoaineisto-
jen hallinnan suunnittelemiseksi ja toteuttamiseksi, tiedonsaantia koskevien oikeuksien ja rajoitus-
ten toteuttamiseksi, moninkertaisen tietojen keruun vahentamiseksi, tietojarjestelmien ja tietova-
rantojen yhteen toimivuuden toteuttamiseksi seka tietoturvallisuuden yllapitamiseksi.

Tarkoituksena on selventda sitd, miten tietoa hallintaa sen koko elinkaaren ajan, tiedon vireille
tulosta havittdmiseen tai arkistointiin saakka. Lisaksi kuvaukset toimivat ja toteuttavat julkisuuspe-
riaatetta seka toimivat omien tietojen pyyntoon liittyving apuvalineitd. Tiedonohjaussuunnitelmilla
voidaan todentaa esimerkiksi sita, etta tietojen sailytysajat on madritelty asianmukaisesti ja etta
niiden havittaminen on suunnitelmallista. Tietovarantoja ja tietojenkasittelya saatetaan hoitaa
my®ds organisaation ulkopuolella, esim. palkanlaskenta. Organisaatiolla on olemassa ohjeistus ja
sopimukset naihin ulkoisiin tietojenkasittelytilanteisiin. Organisaatio voi myds kasitella tietoja kayt-
tden omia palvelinsalejaan tai ulkoisista pilvipalveluista.

Organisaatio voi johtaa tiedolla ja hyédyntaa omaa tietopadomaansa vain, jos johdolla on tar-
peeksi tietoa muun muassa omasta toiminnasta, toimintaymparistdstaan, prosessien toimivuu-
desta, henkilékunnan osaamisesta, tietovirroista ja tietovarannoista. Tassa luvussa kuvataan
muun muassa sita, miten organisaatio toteuttaa tietosuojaperiaatteina tietojen minimointia, kayt-
tétarkoitussidonnaisuutta ja sailytyksen rajoittamista ja tiedon lapinakyvyytta.
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Asianhallintajarjestelmassa olevien tietojen elinkaarta ohjaa tiedonohjaussuunnitelma, johon on

maaritelty asioiden, kasittelyvaiheiden ja asiakirjojen elinkaarta ohjaavia metatietoja, kuten saily-
tysaikatiedot ja sailytysajan perusteet. Tiedonohjaussuunnitelman runkona toimii Padasjoen kun-
nan tehtavaluokitus, johon on maaritelty kuntien yhteisen tehtavaluokituksen pohjalta tehtavat.

Vuoden 2025 aikana tiedonohjaussuunnitelmaa ei koettu tarpeen paivittaa.

Tietojen sailytysajat ja -tavat merkitdan kunnan arkistonmuodostussuunnitelmaan. Vuonna 2024
tiedonhallintamallin valmistumisen myéta luotiin uutta arkistonmuodostussuunnitelmaa, mutta
tiedot ovat puutteellisia eika niitd ole tarkistettu. Arkistonmuodostussuunnitelmalla ei voida oh-
jata tietojarjestelmissa olevien tietojen elinkaarta teknisesti. Elinkaaren vaiheiden hallinta ja tieto-
jen tuhoaminen tietojarjestelmistad on riippuvainen tietojarjestelmien toiminnoista.

Tiedon elinkaari ja tietoaineistojen sailytysaikojen maarittely on ollut puutteellista. Kaikki sahkoi-
sesti sdilytettavat aineistot asianhallintajarjestelmassa on maaritelty pysyvasti sailytettaviksi. Saily-
tysaikoja tarkastellaan ja paivitetdan mahdollisuuksien mukaan uuden asianhallintajarjestelman
kayttddnoton yhteydessa vuoden 2026 aikana.

TIETOVARANNOT

Padasjoen kunnalla on talld hetkelld 35 tunnistettua tietovarantoa. Tiedonhallintamallin paivityk-
sen yhteydessa on tavoite tunnistaa tietovarantojen paallekkaisyyksia, mutta vuoden 2025 paivi-
tyksen yhteydessa sita ei ehditty tekemaan.

ASIANHALLINTA JA SAHKOINEN ASIOINTI

Asianhallinnan tarkoituksena on hallita ja seurata viranomaisen kasiteltavaksi saapuneita ja otet-
tuja asioita seka niiden kasittelyvaiheita ja niihin liittyvia asiakirjoja. Kaytdssa olevasta asianhallin-
tajdrjestelmasta on tulossa uusi versio 2.0, mihin Padasjoen kunta ilmoittautui pilottikunnaksi.
Asia ei kuitenkaan edennyt vuoden 2025 aikana.

Asianhallintajarjestelmakokonaisuuteen kuuluvaa séhkoisen asiointipalvelun kayttdéa suunniteltiin
otettavaksi kayttédn, mutta kayttéénotto siirtyi vuoden 2026 alkupuoliskolle.

ASIAKIRJAHALLINTO JA ARKISTOTOIMI

Kunnan arkistosta on siirretty sosiaali- ja terveydenhuollon tietoaineistoja Paijat-Hameen hyvin-
vointialueelle yhteistydssa hyvinvointialueen kanssa. Tietoaineistojen siirrosta tehtiin luovutussopi-
mus Paijat-Hameen hyvinvointialueen arkistopalveluiden kanssa. Tietoaineistojen siirrossa siirret-
tiin Padasjoen terveysaseman paatearkistosta tyoterveyshuollon potilasasiakirjoja ajalta 1971-
2010.

Arkiston osalta vuoden 2025 aikana tehtiin jonkin verran aineistojen havittadmista seka uudelleen-
jarjestelyita arkistotilan tehostamiseksi. Tama ty® jatkuu vield vuoden 2026 puolelle. Sédhkoisesti
Lupapisteen kautta haettavat lupapyynnét arkistoituvat Lupapisteen Onkaloon. Kunnan raken-
nusvalvonnan paperiarkistosta Onkaloon viedaan materiaalia sitd mukaan, kun niita tarvitsi asiak-
kaille digitoida.
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KOULUTUS JA KEHITTAMINEN

KOULUTUS

Padasjoen kunnalla on kdytossa sahkdinen tietoturvan ja tietosuojan oppimisymparistd, jossa jo-
kaisen kunnan viranhaltijan, tyéntekijan seka luottamushenkildn tulee suorittaa koulutus vuosit-
tain. Tietoturvaan ja tietosuojaan liittyvaa koulutusta uudistettiin vuonna 2025 ja palveluun saatiin
erilaisia rooli- ja toimialakohtaisia koulutuksia.

OHJEISTUS

Kunnan intranetissa on julkaistu kunnan laatimia ohjeita sekd muut tarkeimmat asiat, mitka tulee
ottaa huomioon ennen palvelussuhteen alkua, loppua, palvelussuhteen aikana tai muussa muu-
tostilanteessa. Naita ovat esimerkiksi tydajanseurantaan liittyvat asiat, tietoturva- ja tietosuojakou-
lutus, laitteiden ja sovellusten kayttdohjeita seka muita tydntekoon liittyvia ohjeistuksia. Naita pai-
vitetaan seka laaditaan uusia aina tarpeen mukaan.

Intranetissa on erillinen paikka tietohallinnon asioille ja ohjeille, mista 16ytaa esimerkiksi ajantasai-
sen tietoturva- ja tietosuojapolitiikan sekd muita tietoturvallisuuteen ja tietosuojaan liittyvia oh-
jeita. Tanne myos julkaistaan 3-5 kertaa vuodessa uutisena tietosuojavastaavan ajankohtaiskat-
saus.

KEHITTAMINEN

TIEDOLLA JOHTAMINEN

Tiedolla johtamista on pyritty kehittdmaan osallistumalla Heinolan kaupungin hallinnoimaan " Pai-
jat-Hame digitiedolla tulevaisuuteen” -hankkeen toteuttamiseen. Tavoitteena on maakunnan
kuntien tiedolla johtamisen kehittdminen. Hanke on tarkoitus toteuttaa vuosina 2025-2027 ja
sille haetaan EAKR-rahoitusta.

TIETOTURVALLISUUDEN JA TIETOSUOJAN KEHITTAMINEN

Asianhallinta- ja tietoturvaryhma nimettiin uudelleen. Ryhma kokoontuu 3-5 kertaa vuodessa ja
puheenjohtajana toimii tietohallintopaallikkd. Ryhman tarkoituksena on seurata ja kehittaa tieto-
turvallisuutta, maaritella tietoturvallisuuden minimivaatimukset, raportoida tietoturvan tilasta kun-
nan johdolle, koordinoida asiakirjahallintoon liittyvda koulutusta seka huolehtia kunnanarkistoon
siirretyista asiakirjoista.

Tietosuojatydskentelya on kehitetty tietosuojaparityoskentelyd korostamalla, mika on parantanut
asioiden seurantaa ja osaamista. Lisaksi henkildstd on jatkanut osaamisen kehittdmista vuosittai-
sen tietosuoja- ja tietoturvakoulutuksen avulla.

Tietosuojan kehittdminen on pyritty tekemaan saannélliseksi, rutiininomaiseksi toiminnaksi, mika
vahvistaa tietosuojavastaavan ja hanen varahenkilénsa osaamista ja asian ymmartamista. Resurssi-
pula on kuitenkin tiedossa oleva riski laajemman tietosuojaosaamisen yllapidolle ja ajantasaisuu-
delle.

REKISTEROIDYN OIKEUKSIEN TOTEUTUMINEN

Jokaisella on oikeus henkil6tietojensa suojaan. Tietosuoja on perusoikeus, jonka tarkoituksena on
turvata rekisterdidyn oikeuksien ja vapauksien toteutuminen henkildtietojen kasittelyssa. Tieto-

suojan tarkoituksena on osoittaa milloin ja milla edellytyksilla henkilotietoja voidaan kasitella. Re-
kisterinpitdjan velvollisuus on huolehtia rekisterdidyn oikeuksien toteutumisesta. Naitd ovat muun
muassa rekisterdidyn oikeus saada tietoa henkildtietojen kasittelysta, oikeus saada paasy tietoihin
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ja oikeus oikaista virheellisia tietoja. Lisaksi rekisterdidyilld on oikeus tietyilla rajauksilla saada tieto
sosiaali- ja terveydenhuollon kaytto ja -luovutustiedoista. Rekisterinpitajan tulee informoida rekis-
terdityja henkilotietojen kaytdsta avoimesti ja selkedsti. Rekisterinpitdjan tulee myods varautua
mahdollisiin henkildtietojen tietoturvaloukkauksiin ja harjoitella niihin varautumista kaytanndssa.
Henkildtietojen tietoturvaloukkauksia ovat mm., etta tiedot lahetetty vaaralle vastaanottajalle,
suojaamaton tiedonsiirtovaline on havinnyt esim. USB-tikku, haittaohjelmatartunta, kyberhyok-
kays ja hakkerointi. Rekisterinpitdjan tulee tilastoida henkildtietojen tietoturvaloukkaukset ja il-
moittaa niista tietosuojavaltuutetun toimistolle ja tietyn edellytyksin myos rekisteréidyille. Henkil®-
tietojen kasittelijoilla on velvollisuus puolestaan ilmoittaa henkilotietojen tietoturvaloukkauksista
rekisterinpitajalle. Tassa luvussa kuvataan tietosuojaperiaatteina erityisesti lapinakyvyytta ja koh-
tuullisuutta.

Kuntalaisten informointiin tarkoitetut julkiset tietosuojaselosteet ovat olleet paivityksessa eika
niitd olla saatu vietya kunnan verkkosivuille. Kunnalla on kaytdssa yleisen tietosuoja-asetuksen
vaatimukset tayttava tietosuojaselostepohja, jonka sisallésta vastaa rekisterinpitaja tai hanen ni-
medmansa vastuuhenkild.
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Organisaatiolla on velvoitteita kuvata erilaisilla mittareilla toimintaansa. Osa mittaristosta palvelee
organisaation omaa tarvetta ja osa mittareita ovat sellaisia, joita joudutaan raportoimaan muualla.
lIman mittareita on vaikea tietad, miten organisaatio on kehittynyt ja mita osa-alueita tulee viela
kehittaa. Alla on kuvattu yleisimpia tiedonhallintaan, tietosuojaan, tietoturvaan ja riskienhallin-
taan liittyvia mittareita. Organisaatio valitsee omien tarpeidensa mukaan kaytettdvat mittarit ja voi
myds seurata muita asioita, mitkd koetaan tarpeelliseksi ja omaa toimintaa kuvaavaksi. Tarvitta-
essa mittareiden toteumat voi jaotella organisaation toiminnan kannalta tarkoituksenmukaisesti,
kuten esim. kunnassa toimialakohtaisesti (omiin sarakkeisiin sote/ muut toimialat). Mittarit on
ryhmitelty kuuteen eri osioon. Naita ovat tietohallinto, riskien arviointi ja tarkastukset, tietovaran-
not, asianhallinta, osaaminen ja ohjeistus seka rekisterdidyn oikeudet.

Tunnusluku Toteuma 2025

Kayttajien (AD-tunnuksia), sis. oppilaat 456 kpl

IT-tukipyynnot 162 kpl

Mobiililaitteita 162 kpl

Tietokoneita 273 kpl

Tietohallinnon henkilosto 1 htv

Tietosuoja-tietoturva hléstd 0,5 htv

Tehdyt vaikutustenarvioinnit 2 kpl

Tehdyt auditoinnit, sisaiset 1 kpl

Tietovarannot 35 kpl

Tiedonhallintamallin valmiusaste 100 %

Tietojarjestelmat 57 kpl

Henkiloston tietoturvakoulutukset, suoritus % 50 %

Luottamushenkildiden tietoturvakoulutukset, suoritus % 35 %

Aineistojen digitointi, valmiusaste (arvio) 10 %

Tietosuojaselosteet ja muu informointi valmiusaste (arvio) 70 %

Henkilotietojen tietoturvaloukkaukset 0 kpl

Henkiltietojen tietoturvaloukkaukset ilmoitukset/ TSV 0 kpl

Henkiltietojen tietoturvaloukkaukset ilmoitukset/ rekisterdidyille 0 kpl

Esille tulleet tietosuojarikkomukset 2 kpl

Epaillyt tietosuojarikkomukset 2 kpl

Palveluestohydkkaykset 0 kpl

Virushavainnot 0 kpl




